ESTADO DO Espirito Santo
PREFEITURA MUNICIPAL DE BAIXO GUANDU
SECRETARIA MUNICIPAL DE ADMINISTRACAO

TERMO DE REFERENCIA

Requerimento N°: 000028/2024 - 21/05/2024

Local/Setor: 00000322 - DEPARTAMENTO DE TECNOLOGIA DA INFORMAGCAO

1 - Objeto

Aquisicdo de solugdo de backup em nuvem com armazenamento em datacenter no Brasil, com
certificacdo minima TIER 1ll, com espaco de, no minimo, 850 GB (oitocentos e cinquenta Giga Bytes).
Composta por software profissional com licenga de instalagédo, configuragéo, treinamento, garantia de
funcionamento para toda a solugao, termo confidencialidade dos dados e suporte técnico, no minimo, de
segunda-feira a sexta-feira das 8:00 as 18:00hs, pelo periodo de 12 (doze) meses.

2 - Justificativa da Contratacao

A contratagcdo de uma solugao de backup, conforme especificada no Item 1, permitira aumentar os atuais
niveis de seguranga das informagbes, 0 que agregara ganhos e melhorias importantes para a
continuidade da prestacao dos servigos publicos da PREFEITURA MUNICIPAL DE BAIXO GUANDU,
permitindo que os arquivos de bancos de dados, maquinas virtuais, pastas e arquivos comuns (planilhas,
textos, imagens, videos, ...), e-mails, sistemas operacionais e todos os demais arquivos digitais (um de
seus maiores patrimbnios) sejam armazenados de forma sistematica, automatizada e continua em
ambientes seguros e confidveis, para evitar sinistros de perdas (incéndios, midias digitais que sofrem
danos), roubos e sequestros de dados, que vém ocorrendo a cada dia com maior frequéncia em todos
0s paises do mundo.

3 - Descrigoes do produto e servigo

Prover o Sistema PREFEITURA MUNICIPAL DE BAIXO GUANDU com solugdo de backup composta
pelos itens descritos no quadro abaixo, instalacéo, configuragao, treinamento, garantia de funcionamento
e suporte técnico telefénico, por e-mail e presencial para toda a solugao, proporcionando garantia na
execugao do servigo € melhoria no atendimento e na produtividade dos colaboradores e Clientes.

Tabelal
Lote |Descrigao Quantitativo
1 Software de backup - Licenca profissional
2 Espaco Contratado - Até 850 Giga Bytes de backup
3 Treinamento - Treinamento de funcionamento da solugéo
4 Suporte - Suporte Local por telefone, e-mail e/ou presencial

3.1 - Especificagoes Técnicas da solucao de backup
Sistema capaz de gerenciar a execugao de backup e restauragéo de dados, com garantia de atualizagao
e corregao de falhas do sistema.

3.2 A solugao devera contemplar os seguintes componentes de backup:

a) Sistema informatizado profissional para geréncia e execugao de backup e restauragido de dados, com
garantia de atualizacao e correg¢édo de falhas do sistema, para utilizagdo de espago em Data Center no
Brasil;

b) Oferecer conexao direta com os principais Gerenciadores de Banco de Dados do mercado (MS-SQL
Server, Oracle e My-SQL), além de ter capacidade de fazer backup incremental ou Full de Outros
Bancos de Dados, como: Postgres SQL, ADABAS, FireBird, dentre outros, a partir de arquivo de backup
gerado através do préprio gerenciador do Banco de Dados, ou a partir do proprio arquivo origem do
SGBD.

c) Ser compativel e fazer backups de forma direta dos seguintes softwares:

o] VmWare;
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o] Microsoft Hyper-V;

o MS-Exchange Client/Server;

o MS-Outlook;

o} Lotus Note Client/Server

o] Windows system backup and restoration;

o] Windows system state and restoration.

d) Monitoracao da execugao do backup e notificagdo caso ocorram problemas, 24 horas/dia, 7 dias da
semana;

e) Notificagdes diarias via e-mail sobre status dos backups por perfil;

f) Suporte por meio eletrénico ou telefénico, no minimo de segunda a sexta-feira as 08: 00 as 18 horas;
g) Oferecer a opgao de retengao de arquivos por tempo indeterminado, mesmo que estes ja tenham
excluidos da origem (computador);

h) Suporte na restauragao de arquivos e documentos (backup and restore);

i) Disponibilizacdo de novas versdes de software sem 6nus financeiro para o Sistema PREFEITURA
MUNICIPAL DE BAIXO GUANDU,;

j) Software com opg¢ao para agendamento de backup;

k) A licenga do software profissional de backup devera ter sua validade garantida, pelo tempo que durar
o contrato;

[) Os dados do backup deverdo estar hospedados em DataCenter no Brasil e opcionalmente na
PREFEITURA MUNICIPAL DE BAIXO GUANDU;

Console de gerenciamento de Backups, disponivel para uso em Browser, com possibilidade de Ajustes
nos Perfis e Consultas Operacionais e Gerenciais;

m) O software de backup devera suportar a opgéo de aplicagdo automatica de atualizagbes de software,
conhecidas como hotfixes ou patches.

n) Criptografia de dados na origem (cliente de backup), de uma forma que seja garantido que o dado
trafegara na rede local ou na rede WAN criptografado;

0) A criptografia implementada pelo software devera ter o certificado de aprovagao emitido pelo FIPS
(Federal Information Processing Standards);

p) O software de backup devera suportar as plataformas para instalagao do médulo de gerenciamento
em todas as versdes do Microsoft Windows 32 e 64 bits e Sistemas operacionais Unix/Linux de qualquer
distribuicdo ou versao;

q) O software de backup devera ser capaz de enviar alertas através de correio eletrénico com o objetivo
de reportar eventos ocorridos na operacao e configuragao do software;

r) O software de backup devera ser capaz de emitir relatérios com informagdes completas sobre os jobs
executados e porcentagem de sucesso de backups e restores;

s) A fornecedora da solugao de backup devera oferecer suporte local presencial;

3.21 O software de backup devera permitir a geragao de relatérios de atividades de backup e
restore, contendo:

a. Porcentagem de jobs realizados com sucesso e com erros;

b. Tendéncia de crescimento;

3.2.2 O software de backup devera permitir a geragao e a customizagao de relatérios graficos
exibindo:

a. Horario de inicio e término dos jobs;

b. Tempo de duracdo dos jobs;

c. Todos os jobs em execugao

d. O software de backup devera permitir a exportagao dos relatérios nos formatos "pdf* e "html";

e. O software de backup devera permitir a geragao de relatérios baseados em alertas pré-definidos para
problemas.

3.3 - Valor Estimado da Contratagao
A estimativa do valor da contratagdo, conforme pesquisa de mercado, é de R$ 11.220,00 (onze mil,
duzentos e vinte reais).
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4 - Base Legal

Este Termo de Referéncia para a contratacdo de Servico de Backup em Nuvem, baseia-se no Acérdao
TC 025.994/2014-0 do TCU (Tribunal de Contas da Unido), do qual incluimos os trechos mais
importantes, que tratam especificamente de Backup em Nuvem, como o Anexo I deste Termo.

5 - Instalag¢ao e Configuragao:

A empresa contratada devera confeccionar um plano de instalagdo incluindo metodologia e cronograma
de implantagao da solugao, definindo atividades, prazos, responsabilidades e recursos utilizados para a
instalacédo, testes e simulagdes da solugéo.

6 - Garantia e Suporte:

Prestar manutencdo preventiva e corretiva, durante o periodo de garantia, na modalidade de
atendimento de no minimo de segunda-feira a sexta-feira das 8:00 as 18:00hs.

As solugdes de manutengao e/ou suporte técnico poderao ser realizadas, por parte da contratante, por
meio telefénico, e-mail, central de atendimento, internet ou qualquer outro meio de comunicacio
convencional, e quando necessario com a presencga de técnicos especializados.

A empresa contratada devera permitir a atualizagdo continua dos produtos licenciados, novas versoes e
patches de atualizagdo durante o prazo de garantia e suporte sem custo adicional para a Prefeitura
Municipal de Baixo Guandu.

7 - Comprovacao de Capacidade Técnica:
A proponente devera apresentar, no minimo 03 (trés) atestados de entidades publicas ou privadas,
comprovando que ja instalou solu¢do equivalente ou igual.

8 - Datacenter:

A proponente devera apresentar contrato em vigéncia com Datacenter TIER [l em territério nacional,
além dos documentos validos de comprovacgao da qualidade e seguranca do Datacenter, como: ISO/IEC
27001:2005; ISAE 3402 Type Il; PCI-DSS; SSAE16 Type |l e Certificagdo do Uptime Institute.

9- DA PREVISAO ORGAMENTARIA:

9.1- As despesas decorrentes da presente contratagao correrdo a conta do Orgamento Municipal para o
exercicio de 2024, de acordo com a classificagcao programatica seguinte:

Secretaria Municipal de Administracdo - Departamento de Tecnologia da Informacgao
Manutengao e Ampliagéo da Infraestrutura Tecnolégica e de Servigos de Apoio a Gestdo Municipal
Elemento de Despesa: 33903900000 - Ficha: 165 - Fonte de Recurso: 150000009999.

10- DOS PROCEDIMENTOS DE ACOMPANHAMENTO E FISCALIZAGAO:

10.1- Os procedimentos de acompanhamento e fiscalizagdo abrangem todas as rotinas necessarias a
boa execucdo dos servigos.

10.2- A execucgdo do contrato serda acompanhada e fiscalizada por meio de instrumentos de controle,
que compreendam a mensuracdo dos seguintes aspectos, quando for o caso, para posterior
comprovagao:

10.2.1- Os resultados alcangados em relagao a Contratada, com verificacdo dos prazos, da execugao e
da qualidade dos servigos demandados;

10.2.2- O cumprimento das demais obrigacées decorrentes do contrato, inclusive se a Contratada
continua mantendo em compatibilidade com as obrigagdes assumidas, todas as condi¢cdes de
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habilitacdo e qualificagcao exigidas na licitagao.

10.2.3- O Municipio de Baixo Guandu exercera a fiscalizagdo dos servicos contratados, de modo a
assegurar o efetivo cumprimento da execugéo do escopo contratado.

10.2.4- O fiscal do contrato devera promover o registro de todas as ocorréncias relacionadas a
execucao dos servigos, determinando o que for necessario a regularizagdo das falhas observadas,
conforme as previsdes deste termo.

10.2.5- A fiscalizagdo podera ser efetuada por meio fotografico, emissao de relatério técnico, bem
como a emissao de notificacdo a Contratada.

10.2.6- As decisoes e providéncias que ultrapassarem a competéncia do fiscal deverao ser solicitadas
ao Secretario Municipal de Administragao, em tempo habil para a ado¢ao das medidas convenientes.

10.2.7- A fiscalizagao sera exercida no interesse exclusivo do Municipio de Baixo Guandu e nao exclui
nem reduz a responsabilidade da Contratada por qualquer irregularidade ou responsabilidade na
execugao dos servigos.

10.2.8- Ao servidor designado para o acompanhamento e a fiscalizagdo da prestagao dos servigos de
acordo com as regras e exigéncias deste termo, cabera ainda, a conferéncia das notas fiscais e a
liberagdo das respectivas faturas para pagamento.

10.2.9- Fica designado como fiscal do Contrato o servidor Marcones Freitas dos Santos.

11- DA FORMA DE PAGAMENTO

11.1- O pagamento sera realizado, mensalmente, mediante a apresentacao pela Contratada, de Nota
Fiscal ao Municipio de Baixo Guandu, acompanhada dos documentos de regularidade fiscal exigidos
para a habilitag&o, a saber:

a) Certidao Negativa ou Positiva com Efeito Negativa, de débitos relativos a Tributos Federais e a Divida
Ativa da Uniao unificando as Contribui¢cdes Previdenciarias;

b) Certificado de Regularidade perante o Fundo de Garantia por Tempo de Servico - FGTS;

c) Certidao Negativa ou Positiva com Efeito Negativa, de débitos perante a Fazenda Estadual - Estado
Sede da Contratada;

d) Certiddo Negativa ou Positiva com Efeito Negativa, de débitos perante a Fazenda Municipal -
Municipio Sede da Contratada;

e) Certidao Negativa ou Positiva com Efeito Negativa, de débitos perante a Justica do Trabalho;

F) Relatdrio detalhado de execugao dos servigos, conforme Item 4.2, deste Termo de Referéncia.

11.2- A Nota Fiscal e os demais documentos deverao ser emitidos pela Contratada e protocolizados no
Protocolo Geral do Municipio de Baixo Guandu, que depois de conferidos, serdo atestados pelo fiscal
designado e encaminhados para pagamento no prazo de até 10 (dez) dias uteis apds a respectiva
liquidacao da despesa.

11.2.1- Quando devido, as notas fiscais deverdo ser emitidas na forma eletrénica, conforme legislagao
vigente e encaminhadas em formato "xml", para o seguinte enderego eletrdnico:
nfe@baixoguandu.es.gov.br <mailto:nfe@baixoguandu.es.qgov.br>.

11.2.2 - Os pagamentos somente serdo realizados através de Ordem Bancaria, ficando a Contratada
obrigada a indicar na Nota Fiscal, a Conta Corrente e Agéncia Bancaria para o respectivo pagamento.

11.2.3 - Ocorrendo erros na apresentagao das Notas Fiscais ou nos documentos relativos as obrigacoes
fiscais/trabalhistas, sera solicitada a Contratada providéncias para retificagao, ficando estabelecido que o
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prazo para pagamento sera contado a partir da data da regularizagdo da pendéncia.

11.3 - A Nota Fiscal devera conter o mesmo CNPJ e razdo social apresentados na etapa de
Credenciamento e acolhidos nos documentos da fase de Habilitag&o.

11.4 - Qualquer alteracao feita no Contrato social, ato constitutivo ou estatuto que modifique as
informacdes registradas no certame, devera ser comunicado ao Municipio de Baixo Guandu, mediante
documentacao prépria, para apreciagao da autoridade competente.

11.5 - O Municipio de Baixo Guandu podera deduzir do pagamento importancias que a qualquer titulo
Ihe forem devidos pela Contratada, em decorréncia de descumprimento de suas obrigacdes.

11.6 - Para a efetivagdo do pagamento a Contratada devera manter as mesmas condi¢des previstas no
edital no que concerne a proposta de preco e a habilitagao.

11.7 - Os pregos propostos sao fixos e irreajustaveis, sem prejuizo do disposto no inciso I, alinea "d", do
art. 124, da Lei n°® 14.133/2021.

11.8 - Nenhum pagamento sera efetuado a Contratada, enquanto houver pendéncia de liquidacdo de
obrigacgao financeira, em virtude de penalidade ou inadimpléncia contratual.

11.9 - Nao havera, sob hipétese alguma, pagamento antecipado.

12 - DAS DISPOSICOES FINAIS:

12.1- O participante, antes de ofertar lance em qualquer dos itens desta contratagcédo, devera conhecer
em detalhes, e estara concordando com todos os atos previstos no Termo de Referéncia (TR), NAO

podendo alegar desconhecimento das condigdes.

Asssinatura da Secretaria Emitente

Gestor do Processo Fiscal do Contrato
Ciente da Responsabilidade em: / / Ciente da Responsabilidade em: / /
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