ESTADO DO Espirito Santo
PREFEITURA MUNICIPAL DE BAIXO GUANDU
SECRETARIA MUNICIPAL DE ADMINISTRACAO

TERMO DE REFERENCIA

Requerimento N°: 000037/2024 - 15/07/2024

Local/Setor: 00000322 - DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO

1- DO OBJETO DA CONTRATACAO:

1.1 - O presente Termo € documento integrante de processo deflagrado para instauracio de procedimento,

cujo objeto € a contratacio de empresa especializada para hospedagem do portal oficial do Poder
Executivo Municipal, incluindo servico de webmail, migracio e licenca de uso, através da Secretaria
Municipal de Administracio.

2 - JUSTIFICATIVA:
2.1 - Existe a necessidade de o CONTRATANTE disponibilizar ferramentas de acesso a informacéo de

forma transparente, essas ferramentas sdo imprescindiveis para uma prestacio de contas tempestiva,
transparente e adequada. ndo somente aos Orgdos de controle, mas também a sociedade, permitindo o
amplo acesso por parte de qualquer cidadéo.

2.2 - Considerando a necessidade de melhoria na disponibilizacio:

a) A Lei Federal N® 12.527/2011 (Lei de acesso a Informacio), torna obrigatoria assegurar o direito

fundamental de acesso a informacfo e deve ser executado em conformidade com os principios basicos da
administracio pablica e através da utilizacio de meios de comunicacdo viahilizados pela tecnologia da

informacdo.

b) A Lei Federal N° 14.133/2024 (Lei de Licitagdes e Contratos Administrativos), que discorre sobre a

necessidade da publicidade e divulgacio dos procedimentos relacionados a contrataco direta oun

licitacdo.

c) A Lei Municipal N° 6523, de 30 de agosto de 2018, que dispde da obrigatoriedade de tornar publico as
sessdes de licitacdo. A utilizacio de ferramentas disponibilizadas pela Tecnologia da Informacio tomou-
se mecanismo estritamente necessario para garantir eficacia e eficiéncia nas diversas areas que compdem
a estrutura institucional da Gestio Publica Municipal .

d) No que concerne a transparencia ativa e passiva de seus Atos Administrativos, sabe-se que existe na
legislaciio vigente uma seérie de dispositivos impondo que os orgios publicos tomem as providéncias
necessarias para deixar mais transparentes as acdes da Administracio Pablica

g) A contratacdo destes servicos, permitira a Contratante atender as novas exigéncias impostas pelos
orgdos de controle externo (Tribunal de Contas do Estado, Ministério Pablico e outros), ampliar os
servicos oferecidos aos municipes, e aos proprios servidores, garantindo mais agilidade nos servicos
prestados.

f) Considerando que junto ao site se encontram todas as contas de email corporativo do municipio
@pmbg_es.gov.br) onde existem inumeras informagdes sigilosas referente a administracdo publica e que
afalta de seguranca no mesmo pode trazer prejuizos incalculaveis.

3. DA CLASSIFICACAO DOS SERVICOS E FORMA DE SELECAO DO FORNECEDOR

3.1. O objeto da presente contratacio pode ser objetivamente especificado por meio de padrdes usuais no
mercado. Desta forma, entendemos que o objeto pode ser classificado como aquisicido de bens e servicos
comuns.

3.2. Devido ao baixo valor e visando economicidade processual, a contratacio se dara por dispensa de
licitacdo.

3.3 O critério de julgamento empregado na selegdo da proposta mais vantajosa para a administragdo serd o
de Menor Preco por Item, em atencio ao art. 33, inc. I, da Lei n® 14.133/2021, desde que atenda as
exigencias previstas neste instrumento.
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4- DA ESPECIFICACAO TECNICA E FORMA DE PRESTACAO DOS SERVICOS:
4.1-DA HOSPEDAGEM DO PORTAL OFICIAL DOPODER EXECUTIVO:

41.1- Hospedagem dos sistemas/portais e base de dados: Este servico corresponde a Hospedagem dos
Sistem as/Portais Web, bem como de toda a base de dados gerada, atendendo aos seguintes requisitos:

a) 200 GB de armazenamento NV Me

b) 2 000 000 arquivos e diretorios (inodes)

c) Disponibilidade Migracdo de site

d) SSL ilimitados

e} Backups diarios e sob demanda

f} Scanner de vulnerabilidades do WordPress

o) Amalizacdes antomaticas inteligentes do WordPress
h) Aceleracio avancada do WordPress

i) Largura de banda ilimitada

i) CDN gratis

k) Ferramenta de testes do WordPress

) Endereco de IP Dedicado

m) Suporte prioritario

n) Hospedagem WordPress gerenciada

o) Instalacdo do WordPress com 1 clique

p) Aceleracio do WordPress (LiteSpeed)

q) Atualizacdes antomaticas inteligentes do WordPress
r) Scanner de vulnerabilidades do WordPress

5} Verificador de compatibilidade do WordPress
t) WordPress Multisite

u) WP-CLI e SSH

v) WooComm erce Padrio

w) Ferramenta de testes do WordPress

x) Cache de objeto para WordPress

v} Backup sob demanda

z) Recursos de TA

al) Crador de Contendo com [A

bl} Solucéo de problemas do WordPress com [A
cl) Assistente com [A

dl) Protecdo avancada contra DDoS

el) Firewall de aplicagdo web

f1) Nameservers protegidos por Cloudflare

g1} Detector de malware

h1} Gerenciador de acessos seguro
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i1) Protecdo gratis de privacidade no WHOIS
i1} Servigo e Suporte

k1) Servidores globais

11) Suporte 24 horas

m1) Prioridade no atendimento com o Suporte
4.2-DA HOSPEDAGEM DO CORREIO ELETRONICO:

a) Durante toda a vigéncia do contrato a contratada devera garantir a Contratante os servicos de correio

eletronico, vinculados ao dominio do Portal Oficial do Executivo. b) Os servicos de Correio Eletronico
deverdo atender aos seguintes requisitos técnicos:

c) Contas de correio el etronico ilimitadas, vinculado ao dominio do Municipio de BAIXO GUANDU;
d) Acesso atraves do Portal Oficial do poder executivo;

e) Permitir acesso atraves de Webmail, POP3, SMTP e IMAP;

f) Possuir recurso para filtragem de e-mail personalizada;

g) Possuir regras de classificacio de Spam;

h) Possuir recurso antispam e antivirus;

i) Possuir recursos para criptografia e acesso seguro SSL.

43 - Os servicos de hospedagem deverdo ser disponibilizados em ate 07 (sete) dias uteis apos o
recebimento da autorizacio do servico.

5 -DOS PROCEDIMENTOS DE ACOMPANHAMENTOQE FISCALIZACAO:

51 - O acompanhamento e a fiscalizacdo da execucio do objeto serdo exercidos por servidores
previamente designados pela Administracdo, nos termos do art 117 da Lei n® 14.133/2021 gue deverdo
atestar a realizacdo dos servigos contratados, para cumprimento das normas estabelecidas nos artigos 62 e

63 daLein®4.320/64.

5.2- O Municipio de Baixo Guandu exercera a fiscalizagio, de modo a assegurar o efetivo cumprimento da
execucdo do escopo contratado.

5.3 - O fiscal devera promover o registro de todas as ocorréncias relacionadas a entrega, determinando o
que for necessario a regularizacdo das falhas observadas, conforme as previsdes deste termo.

54 - As decisbes e providéncias que ultrapassarem a competéncia do fiscal deverdo ser solicitadas a
Secretaria Municipal de Administracio em tempo habil para a adocdo das medidas convenientes.

5.5 - A fiscalizagdo sera exercida no interesse exclusivo do Municipio de Baixo Guandu e ndo exclui nem
reduz a responsabilidade da Contratada por qualquer irregularidade ou responsabilidade na entrega dos
produtos.

5.6- Ao servidor designado para o acompanhamento e a fiscalizaco da presente aquisicdo de acordo com
as regras e exigéncias deste termo, cabera ainda, a conferéncia das notas fiscais e a liberagio das
respectivas faturas para pagamento.

5.7 - A fiscalizacdo sera realizada por servidores designados pelo CONTEATANTE, lotados na Secretaria
Municipal de Administracio.
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6- OBRIGACOES DA CONTRATADA E CONTRATANTE:

6.1- 530 obrigacfes da CONTEATADA:

a) Executar integralmente o objeto deste, conforme preconizado no subitem 1.1 e em conformidade com
as especificagdes tecnicas e exigencias contidas neste documento e na legislagio vigente;

b} Atender com prioridade, na forma e nos prazos previstos neste instrumento, a solicitagdo do Fiscal do
Contrato, para os servigos de manutencdo corretiva e suporte tecnico;

c) Responsabilizar-se pelo fiel cumprimento do objeto da presente contratacio, ficando claro que a agdo
ou omissdo total ou parcial do Fiscal do Contrato nio eximira a Contratada de sua responsabilidade
quanto a execucdo dos servicos;

d) Manter durante a vigeéncia da contratacio, em compatibilidade com as obrigaces assumidas, as
condicdes de habilitacio que culminaram em sua habilitacio e qualificacio, apresentando, sempre que
exigido, os comprovantes de regularidade fiscal;

e} Reparar_ corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o objeto do
presente em gue se verificarem vicios, defeitos ou incorregdes resultantes da execucio ou de materiais
empregados.

f} Prestar os esclarecimentos que forem solicitados pelo Municipio de Baixo Guandu, cujas reclamagdes
referentes a prestacdo dos servicos se obriga prontamente a atender, bem como comunicar imedi atam ente
ao CONTRATANTE quaisquer fatos ou anormalidades que por ventura possam prejudicar a prestacio
dos servigos;

g) Responsabilizar-se por todo e qual quer dano causado ao patrimonio do Municipio de Baixo Guandu ou

a terceiros por qualquer de seus funcionarios, representante ou preposto, decorrentes de sua culpa on
dolo, na execucio dos servicos contratados;

h) Zelar pelo fiel cumprimento das clausulas deste termo;
i) Nio transferir a outrem_ no todo ou em parte, o objeto licitado;

i) Entregar o objeto com todos os componentes necessarios para o pleno funcionamento sem custos
adicionais para o CONTEATANTE.

k) Fazer diagnostico das falhas relatadas pelo CONTRATANTE. eliminando os defeitos nos
componentes sob sua responsabilidade;

1) Manter total sigilo das inform acfes constantes dos arquivos do CONTRATANTE., caso, eventualm ente
seja necessaria esta disponibiliza-lo para a solucio das pendéncias e/ou problemas verificados;

m) Manter toda a base de dados do portal oficial do Poder Executivo Municipal, incluindo dados do
webmail, em seguranca fisica e logica.

6.2- Sdo obrigactes da CONTEATANTE:

a) HExercer a fiscalizacio da prestacio dos servicos por meio de servidor especialmente designado para
esse fim, promovendo o acompanhamento, coordenagdo e a fiscalizacdo dos servicos, sob os aspectos
quantitativo e qualitativo, anotando em registro proprio as falhas detectadas e comunicando a Contratada
as ocorrencias de quaisquer fatos que, a seu critério, exijam medidas corretivas;

b) Atestar a execucio do objeto, promovendo a liquidacio da despesa;

c) Efetuar os pagamentos nas condices e precos pactuados, desde que cumpridas todas as formalidades e
exigéncias do Contrato;

d) Solicitar o preposto sempre que necessario, a adocio de medidas efetivas de correcio on adequacio
dos servicos prestados pela CONTEATADA:

e} Fornecer a CONTRATADA, todos os esclarecimentos necessarios para execugdo dos servigos e
demais informagdes que estes venham a solicitar para o desempenho dos servigos contratados;

f) Publicar o extrato do termo de contrato no Diario Oficiais dos Municipios.
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7- DO PAGAMENTO:
7.1 - O pagamento serd em PARCELA UNICA, mediante a apresentacio pela Contratada. de Nota Fiscal

ao Municipio de Baixo Guandu, juntamente com a comprovagio de regularidade fiscal exigidos pelo art.
68 da Lein® 14.133/2021, a saber:

a) Certiddo Negativa ou Positiva com efeito de Negativa, de débitos relativos a Tributos Federais e a
Divida Ativa da Unidounificando as Contribuicdes Previdenciarias;

b) Certificado de Regul aridade perante o Fundo de Garantia por Tempo de Servigo - FGTS;

c) Certiddo MNegativa ou Positiva com efeito de Negativa, de débitos perante a Farenda Estadual - Estado
Sede da CONTRATADA;

d) Certiddo Negativa ou Positiva com efeito de Negativa, de debitos perante a Fazenda Municipal -
Municipio Sede da CONTRATADA;

e} Certiddo Negativa ou Positiva com efeito de Negativa, de débitos perante a Justica do Trabalho.

7.2- A Nota Fiscal e os demais documentos deverdo ser emitidos pela Contratada, que depois de conferidos
e visados, serfio atestados pelo fiscal designado e encaminhados para processamento e pagamento no prazo
de até 20 (vinte) dias corridos, apds a respectiva apresentacio.

7.2.1- Quando devido, as notas fiscais deverdo ser emitidas na forma eletronica, conforme legislacdo
vigente e encaminhadas em formato "xml", para o seguinte enderegco  eletronico:
nfe@baixoguandu.es.gov.br.

7.2.2 - Os pagamentos somente serfo realizados através de Ordem Bancaria_ ficando a Contratada obrigada
a indicar na Nota Fiscal, a Conta Corrente e Agéncia Bancaria para o respectivo pagamento.

7.23 - Ocorrendo erros na apresentacdo das Notas Fiscais ou nos documentos relativos as obrigacfes
fiscais/trabalhistas_ sera solicitada a CONTRATADA providéncias para retificacio, ficando estabelecido
que o prazo para pagamento sera contado a partir da data da regularizacio da pendéncia

7.3 - A Nota Fiscal devera conter o0 mesmo CNPJ e razdo social apresentados quando da Contratacéo,
assim como, 0 numero da contratacdo, o (s) objeto (s), os valores unitarios e totais.

7.4 - Qualquer alteracdo feita no Contrato social, ato constitutivo ou estatuto que modifique as informacées
registradas no certame, devera ser comunicado ao Municipio de Baixo Guandu, mediante documentacio
propria, para apreciacdo da autori dade competente.

7.5 - O Municipio de Baixo Guandu podera deduzir do pagamento importancias que a qualquer titulo lhe
forem devidos pela Contratada, em decorréncia de descumprimento de suas obri gacfes.

7.6 - Para a efetivacio do pagamento a CONTRATADA devera manter as mesmas condigbes previstas no
Termo de Referéncia no que concerne a proposta de prego.

7.7 - Os precos propostos sdo fixos e irreajustaveis, sem prejuizo do disposto no inciso I alinea "d", do
art. 124, da Lei n® 14.133/2021.

7.8 - Nenhum pagamento sera efetuado a Contratada, enquanto houver pendéncia de liquidagio de
obrigacao financeira, em virtude de penalidade ou inadimpléncia contratual .

7.9- Nao havera. sob hipotese alguma, pagamento antecipado.

8 - DA PREVISAO ORCAMENTARIA:

8.1- As despesas decorrentes da presente contratacdo correrdo a conta do Orcamento Municipal para o
exercicio de 2024, de acordo com a classificacio programatica seguinte:

Secretaria Municipal de Administracdo: 2024 - Manutencio e Ampliacio da Infraestrutura Tecnologicae
de Servicos de Apoio a Gestdo Municipal - Elemento de Despesa: 339204000000 - Ficha: 166 - Fonte de
Recurso: 150000009999

0 - DAS DISPOSICOES FINAIS:

9.1- O participante, antes de ofertar lance em qualquer dos itens desta contratacdo, devera conhecer em
detalhes, e estara concordando com todos os atos previstos no Termo de Referéncia (TR), NAO podendo
al egar desconhecimento das condicdes.
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10 - DA VIGENCIA DA CONTRATACAO:
10.1 - O prazo de vigéncia da contratagdo sera 12 (doze) meses, contados da data subsequente ao de sua
publicacio no Diario Oficial dos Municipios.

Asssinatura da Secretaria Emitente

Gestor do Processo Fiscal do Contrato
Ciente da Responsabilidade em: / / Ciente da Responsabilidade em: / /
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